MUNICIPIO DE IVOTI ESTADO DO RIO GRANDE DO SUL

ANEXO Il - PROPOSTA DE PREGOS (MODELO)
Pregao Eletrénico N° 84/2024
SESSAO PUBLICA: ----/----/2024, AS ----H----MIN (----) HORAS.

IDENTIFICACAO DA PROPONENTE

NOME DE FANTASIA:
RAZAO SOCIAL:
CNPJ:
INSC. EST.:
OPTANTE PELO SIMPLES? SIM () NAO( )
ENDERECO:
BAIRRO: CIDADE:
CEP: E-MAIL:
TELEFONE:
CONTATO DA LICITANTE: TELEFONE:
| | Representante Legal: CPF:
TOTAL MARCA/
. VALOR MODELO
LOTE| ITEM DESCRICAO UN QTDE
UNIT TIPO/
VERSAO

Contrato de Firewall de Préxima
Geragédo - Solugdo composta de 2
(dois) appliance conforme termo de
referéncia. Pacote de licengcas da
Console de Geréncia Administrativa
e Centralizagdo de Logs e
1.1 | Relatérios. Pacote de licengas de | Més 36 R$
Firewall, IPS, Anti-spyware, Filtro de
Web, Protegcdo contra ameacas
avangadas de firewall de préxima
geragdo e suporte especializado
durante o contrato.

Instalagao, configuragao e
treinamento profissional certificado
pelo fabricante da solugao Firewall
de Préxima Geracgéao,
1.2 | Gerenciamento, Centralizagdo e | UN 1 R$
Monitoragdo de Logs Centralizado,
reestruturagao, instalacao e
integracado do AD (Active Directory).

TOTAL
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A empresa: .......eeeeeeeiiieee e declara que:

Estdo inclusas no valor cotado todas as despesas (de qualquer natureza) sejam elas
tributos (impostos, taxas, emolumentos, contribuigbes fiscais e parafiscais), fornecimento de
mao-de-obra especializada, leis sociais, administragao, lucros, equipamentos e ferramentas,
transporte de material e de pessoal, acomodacbes e despesas com os funcionarios da
contratada que executardo os servicos (alojamento, transporte, refeicao, encargos sociais,
trabalhistas, etc.) e demais despesas referentes a execugao do objeto.

1 Validade da proposta: 60 (sessenta) dias.

2 Execugédo dos servigos de acordo com o estabelecido no termo de referencia (anexo I)
Que nao incide nas vedacdes previstas na lei n® 14.133/2021.

local e data

assinatura do responsavel
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ANEXO Il - MINUTA DO CONTRATO
EDITAL N° /2024 —- PREGAO ELETRONICO N° 84/2024

O MUNICIPIO DE IVOTI/RS, pessoa juridica de direito publico interno, estabelecida na
Av. Presidente Lucena, 3527, na cidade de Ivoti/RS, com CNPJ n°® 88.254.909/0001-17,
neste ato representado pelo Prefeito Municipal, Sr. MARTIN CESAR KALKMANN, ora
denominado simplesmente CONTRATANTE e, por outro lado a empresa ................. ,
representada por , Sr. ,sediadaa ,n° ,em ,inscrita no CNPJ/MF sob n°
, Inscricdo Estadual n° , de ora em diante denominada CONTRATADA, deliberam
firmar o presente contrato, mediante as seguintes clausulas e condi¢des, sujeitando-se
as normas da Lei n® 14.133/2021, bem como ao Pregao Eletronico n° 84/2024:

CLAUSULA PRIMEIRA - DISPOSIGOES GERAIS E BASE LEGAL
Este contrato rege-se pelas disposi¢des da Lei Federal n° 14.133/2021, conforme edital
n° /2024 - Pregao Eletrénico n°® 84/2024, Processo Administrativo n°® 2024.

CLAUSULA SEGUNDA - DO OBJETO

2.1. Locacgao de equipamentos firewall (Appliance) baseada em gerenciamento unificado de
ameacgas (UTM) com servigo de instalagdo, para prote¢do de todos os computadores,
sistemas e redes instalados no Centro Administrativo, Secretarias e Orgdos Municipais.
Além de possibilitar o gerenciamento centralizado de acessos a internet, protecao AntiSpam
e antivirus, conforme itens abaixo e descritivo detalhado dos itens constante no Termo de
referéncia do edital e servigos técnicos especializados, com o objetivo de garantir a plena
utilizagcdo da solugcdo contratada, bem como sua instalacdo e adequagdo ao ambiente
tecnoldgico da Prefeitura Municipal de Ivoti.

VALOR | TOTAL

LOTE | ITEM | DESCRICAO UN | QTD UNIT

Contrato de Firewall de Préxima
Geragao - Solugdo composta de 2
(dois) appliance conforme termo de
referéncia. Pacote de licencas da
Console de Geréncia Administrativa
11 e Centralizagago de Logs e
’ Relatérios. Pacote de licengas de
Firewall, IPS, Anti-spyware, Filtro de
Web, Protecdo contra ameacgas
1 avangadas de firewall de préxima
geracdo e suporte especializado
durante o contrato.

Instalagao, configuragao e
treinamento profissional certificado
1.2 pelo fabricante da solugdo Firewall | UN 1
de Proxima Geracéo,
Gerenciamento, Centralizacdo e
Monitoracdo de Logs Centralizado,
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reestruturagao, instalagéo e
integragéo do AD (Active Directory).

TOTAL

CLAUSULA TERCEIRA - DO PRAZO E VIGENCIA DO CONTRATO

3.1. Os equipamentos deverao ser entregues e instalados em até 45 (quarenta e cinco) dias
apo6s a ordem de inicio.

3.2. A instalacdo e entrega devera ocorrer junto ao Setor de Informatica, no centro
administrativo da Prefeitura Municipal de lvoti.

3.3. A vigéncia do contrato sera de 36 (trinta e seis) meses, contados da ordem de inicio.
3.4.0 presente contrato podera ser rescindido por qualquer das partes, por escrito, com
antecedéncia minima de 90 (noventa) dias, ou prazo inferior havendo concordancia de
ambas as partes.

3.5. Sera admitido, desde que motivado pelo CONTRATADO, o reajuste do valor mensal
dos servicos com prazo de vigéncia igual ou superior a doze meses, mediante a
aplicacdo do indice de Precos para o Consumidor Amplo — IPCA, desde que seja
observado o interregno minimo de 1 (um) ano, contado da data da proposta, para o
primeiro reajuste, ou da data do ultimo reajuste, para os subsequentes.

3.6. O fabricante devera fornecer garantia dos equipamentos pelo periodo de vigéncia das
licengas.

CLAUSULA QUARTA - DO VALOR

4.1.0 CONTRATANTE pagara mensalmente a CONTRATADA o valor de R$ .... (..),
pela Solugdo composta de 2 (dois) appliance conforme termo de referéncia. Pacote de
licencas da Console de Geréncia Administrativa e Centralizacdo de Logs e Relatérios.
Pacote de licencas de Firewall, IPS, Anti-spyware, Filtro de Web, Protecdo contra ameacas
avangadas de firewall de proxima geragéo e suporte especializado durante o contrato.

4.2. O Contratante pagara ainda o valor de R$ ... pela Instalagdo, configuragéo e
treinamento profissional certificado pelo fabricante da solugao Firewall de Préxima Geragao,
Gerenciamento, Centralizacdo e Monitoragcdo de Logs Centralizado, reestruturacgao,
instalacao e integragao do AD (Active Directory).

4.3. Da-se a este instrumento o valor total de RS .....(..).

CLAUSULA QUINTA - CONDIGOES DE PAGAMENTO

5.1.0 pagamento da instalagdo sera em até 30 dias apds a completa instalagéo, cuja sera
atestada pelo fiscal do contrato.

5.2.0 pagamento da mensalidade sera efetuado até o 10° dia util de cada més, apds a
prestacdo do servico.

5.3.0s pagamentos serdo condicionados a adequada prestagdo do servico, o que sera
observado pelo fiscal do contrato.

5.4.0s valores somente serdo liberados mediante a apresentacdo das notas fiscais,
devidamente assinadas pelo gestor do contrato, na pessoa do (a) Secretario (a) de
Administracao.

5.5.0 pagamento sera efetuado através de depdsito em conta de titularidade do contratado.
5.6.. — As despesas correrdo por conta da seguinte dotag&do orgamentaria:
SECRETARIA DE ADMINISTRACAO

3.3.90. 39.00.00.00 — Outros Servicos de Terceiros - Pessoa Juridica
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5.7. Para fins de Imposto de Renda Retido na Fonte de que trata o art. 158, inciso |, da
Constituicdo da Republica, devera ser observado o disposto no art. 64, da Lei Federal n°®
9.430/1996 e a Instrucdo Normativa da Receita Federal do Brasil n® 1.234/2012, ou a
que vier a substitui-la.

CLAUSULA SEXTA — REEQUILIBRIO ECONOMICO-FINANCEIRO

Diante da ocorréncia de fatos imprevisiveis ou previsiveis que venham a inviabilizar ou
modificar a execugdo do contrato nos termos inicialmente pactuados, sera possivel a
alteracdo dos valores, tanto para aumentar ou diminuir os valores, visando o
restabelecimento do equilibrio econdmico-financeiro, mediante a correspondente
comprovagao da ocorréncia e do impacto gerado.

Paragrafo unico O reequilibrio econdmico-financeiro podera ser indicado pelo
CONTRATANTE ou solicitado pela CONTRATADA.

CLAUSULA SETIMA — DA GESTAO E FISCALIZAGAO DO CONTRATO

7.1.0 Gestor do Contrato designa como fiscalizador do presente contrato o Sr. Luiz
Fernando Rios Cuty.

a) Dentre as responsabilidades do(s) fiscal ou fiscais, esta a necessidade de anotar, em
registro préprio, todas as ocorréncias relacionadas a execugado do contrato, inclusive
quando de seu fiel cumprimento, determinando o que for necessario para a
regularizagdo de eventuais faltas ou defeitos observados.

b) Fica designado como Gestor do presente contrato, o Secretario de Administragao.

CLAUSULA OITAVA - OBRIGACOES DA CONTRATADA

Sao obrigagdes da Contratada:

a) Executar o objeto de acordo com as especificagbes, quantidade e prazos pactuados,
bem como nos termos da sua proposta.

b) arcar com todas as despesas (de qualquer natureza) sejam elas tributos (impostos,
taxas, emolumentos, contribui¢gdes fiscais e parafiscais), fornecimento de mao-de-obra
especializada, leis sociais, administracao, lucros, equipamentos e ferramentas, transporte de
material e de pessoal, acomodagdes e despesas com os funcionarios da contratada que
executardo os servigos (alojamento, transporte, refeigdo, encargos sociais, trabalhistas, etc.)
e demais despesas referentes a execugao do objeto.

c)arcar com as despesas referentes ao objeto da presente Licitagéo, inclusive os tributos
municipais, estaduais e federais incidentes sobre o mesmo;

d) manter, durante todo o prazo de vigéncia contratual as condigbes de habilitagao
assumidas;

e) arcar com todas as despesas referentes a legislagdo social e trabalhista, tais como
indenizagbes, seguros de acidentes de trabalho, enfermidades, repouso semanal,
FGTS, remuneragéao e contribuicdes da previdéncia social e outras;

f) fornecer solugdes em Appliance de Firewall com Gerenciamento Unificado de Ameagas
(UTM - UnifiedThreatMangement), entendendo-se como tais, o conjunto de hardware e
software dedicados, necessarios e suficientes para o funcionamento da solugao, atualizacao
e treinamento para capacitagao técnica da equipe da Prefeitura Municipal de lvoti, de acordo
com as especificagdes descritas no ANEXO | — Termo de Referéncia.

g) O fabricante devera fornecer garantia dos equipamentos pelo periodo de vigéncia das
licengas.

CLAUSULA NONA - RECEBIMENTO DO OBJETO
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O objeto do presente contrato sera recebido por agente publico ou comissdo de
agentes, podendo contar com o apoio do(s) fiscalizador(es) do contrato ou assistido por
terceiros, comprovando-se o atendimento de todas as exigéncias contratuais,
confrontando o objeto que estiver sendo entregue com o objeto contratado.

Paragrafo primeiro Constatada divergéncia entre o objeto contratado e o objeto que
estiver em procedimento de entrega, o recebimento ndo devera ser realizado, e podera
ser instaurada diligéncia para obtencéo de solugao.

Paragrafo segundo O recebimento ndo eximira a CONTRATADA de eventual
responsabilizagao.

CLAUSULA DECIMA - PENALIDADES

A CONTRATADA estara sujeita as seguintes penalidades:

| . Adverténcia, no caso de inexecugao parcial do contrato, quando nao se justificar a
imposicao de penalidade mais grave.

I Multa, no percentual compreendido entre 0,5% e 30% do valor do contrato, que
podera ser cumulada com a adverténcia, o impedimento ou a declaragdo de
inidoneidade de licitar ou de contratar.

[ll. Impedimento de licitar e de contratar com o CONTRATANTE, pelo prazo de até 3
(trés) anos, nas seguintes hipéteses:

a) Dar causa a inexecugao parcial do contrato que cause grave dano ao Municipio, ao
funcionamento dos servigos publicos ou ao interesse coletivo.

b) Dar causa a inexecugéo total do contrato.

c) Deixar de entregar a documentagao exigida para o certame.

d) Nao manter a proposta, salvo em decorréncia de fato superveniente devidamente
justificado.

e) Nao celebrar o contrato ou ndo entregar a documentagéo exigida para a contratagao,
quando convocado dentro do prazo de validade de sua proposta.

f) Ensejar o retardamento da execucao ou da entrega do objeto da licitagdo sem motivo
justificado.

IV Declaracado de inidoneidade de licitar e contratar com qualquer 6rgao publico da
Administracdo Federal, Estadual, Distrital ou Municipal, direta ou indireta, pelo prazo de
3 (trés) a 6 (seis) anos, nas seguintes situagdes:

a) Apresentar declaragdo ou documentagdo falsa exigida para o certame ou prestar
declaragao falsa durante a licitacdo ou a execuc¢do do contrato.

b) Fraudar a licitagdo ou praticar ato fraudulento na execugéo do contrato.

c). Comportar-se de modo inidéneo ou cometer fraude de qualquer natureza.

d) Praticar atos ilicitos com vistas a frustrar os objetivos da licitagao.

e) Praticar ato lesivo previsto no art. 5° da Lei n°® 12.846, de 1° de agosto de 2013.

V Na aplicagédo das sangdes serédo considerados:

a) A natureza e a gravidade da infragdo cometida.

b) As peculiaridades do caso concreto.

c) As circunstancias agravantes ou atenuantes.

e) Os danos que dela provierem para o CONTRATANTE.

VI Na aplicacdo das sancbdes previstas nesta clausula, sera oportunizado a
CONTRATADA defesa, no prazo de 15 (quinze) dias uteis, contados da sua intimagao.
VII A aplicagao das sangdes de impedimento e de declaragao de inidoneidade requerera
a instauragdo de processo de responsabilizagdo, a ser conduzido por comissao
designada pelo CONTRATANTE composta de 2 (dois) ou mais servidores estaveis, que
avaliara fatos e circunstancias conhecidos e intimara o licitante ou o contratado para, no
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prazo de 15 (quinze) dias uteis, contado da data de intimagao, apresentar defesa escrita
e especificar as provas que pretenda produzir.

CLAUSULA DECIMA PRIMEIRA - DO TREINAMENTO

A CONTRATADA devera ministrar treinamento relativo a instalagdo, operacionalizagao,
manuseio, configuragcdo e utilizagdo da solugdo de segurancga, visando garantir a
transferéncia de conhecimento para no minimo4 (quatro) pessoas indicadas pela
CONTRATANTE.

a)O treinamento devera ser presencial, possuir carga horaria minima de 8 (oito) horas e
abranger todo o conteldo sobre a solugao.

b)As datas e horarios para realizagdo dos treinamentos serdo definidos pela
CONTRATANTE em comum acordo com a CONTRATADA.

c)O instrutor devera possuir experiéncia em treinamentos desta natureza e pleno
conhecimento da solugéo de seguranca.

d)Devera ser emitido certificado aos participantes do treinamento que cumprirem frequéncia
minima de 80%.

e)Treinamento deve ser ministrado por um técnico Nivel Architect Next Generation Firewall.

CLAUSULA DECIMA SEGUNDA — DO ATENDIMENTO DE SUPORTE TECNICO

12.1.A licitante contratada devera prestar suporte especializado para a infraestrutura da
Prefeitura de lvoti relacionadas a hardware ou software.

12.2.A contratada devera prestar assisténcia técnica por via telefénica no periodo 24x7, em
portugués, sem custo adicional para a Prefeitura Municipal de Ivoti

12.3.A contratada devera efetuar atendimentos presenciais quando da necessidade de
corregdes ou manutengdes que possam exigir intervengéao fisica, no local da instalagdo da
solugcédo, sem custos adicionais durante o contrato.

12.4.A contratada devera disponibilizar ferramenta para abertura de Ticket para ordem de
servigo (OS) de forma online no site da Licitante.

12.5.Quando necessario, mediante permissdo da contratante, o atendimento ocorrera via
acesso remoto (VPN) pela Licitante nos servidores da Empresa, sem a necessidade de
aquisicdo de licengas de software pela Prefeitura Municipal de lvoti para realizacdo do
acesso independentemente do canal de comunicagao utilizado para acionar um pedido de
suporte.

12.6.0s acessos as estatisticas e numeros de atendimentos devem estar disponiveis para
Prefeitura Municipal de Ivoti.

12.7.Independente da forma como for aberto o chamado, a contratada devera registrar o
chamado no Help Desk, mesmo que este se resolva por telefone, com o registro da hora de
abertura e fechamento.

12.8.0s eventos devem ser acompanhados pela contratada e enviados para a equipe de
suporte de Tl da Prefeitura Municipal de lvoti via e-mail.

12.9.0 atendimento podera ser realizado para corregcdo de problemas, bem como para
criacdo de regras diretamente na solugao.

CLAUSULA DECIMA TERCEIRA — DA EXTINGAO DO CONTRATO

| - As hipéteses que constituem motivo para extingdo contratual estdo elencadas no art.
137 da Lei n° 14.133/21, que poderao se dar, apés assegurados o contraditorio e a
ampla defesa a CONTRATADA.

Il - A extingdo do contrato podera ser:

a) Determinada por ato unilateral e escrito do CONTRATANTE, exceto no caso de
descumprimento decorrente de sua prépria conduta.
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b) Consensual, por acordo entre as partes, desde que haja interesse do
CONTRATANTE.

CLAUSULA DECIMA QUARTA - DA LEI GERAL DE PROTECAO DE DADOS

14.1 A CONTRATADA obriga-se a cumprir integralmente os termos da Lei Geral de
Protecao de Dados, comprometendo-se a tratar os dados pessoais da CONTRATANTE de
acordo com as finalidades estabelecidas e com os requisitos legais previstos na referida
legislacao.

14.1.1 A coleta, armazenamento e utilizacdo dos dados serdo realizados apenas conforme
necessidade ou obrigatoriedade para a execugao dos servigos contratados. (art. 70, LGPD).
14.2 No exercicio de suas atividades, a CONTRATADA compromete-se a respeitar os
principios fundamentais estabelecidos pela LGPD, tais como finalidade, adequacao,
transparéncia, livre acesso, seguranga, prevencao e nao discriminagdo, no tratamento dos
dados pessoais da CONTRATANTE. (Art. 6°, LGPD).

14.3 A CONTRATADA assegura a implementacdo de uma politica interna de privacidade,
visando garantir a confidencialidade e seguranca dos dados pessoais da CONTRATANTE.
14.3.1 Tal politica sera estendida aos seus funcionarios e prepostos, com o objetivo de
resguardar a integridade e a privacidade dos dados tratados no &mbito do presente contrato.
(art. 50, LGPD).

14.4 A CONTRATADA compromete-se a armazenar os dados pessoais da CONTRATANTE
apenas pelo tempo estritamente necessario para a realizacdo dos servicos contratados,
conforme estabelecido pela LGPD.

14.4.1 Ao término da prestagdo dos servigos, os dados serdo permanentemente eliminados,
ressalvadas as hipoteses previstas no artigo 16, inciso |, da Lei Geral de Protegao de
Dados. (art. 15, LGPD).

CLAUSULA DECIMA QUINTA — DA CONFIDENCIALIDADE E SIGILO

15. A clausula de confidencialidade e sigilo estabelece as condi¢gdes que o Operador deve
observar no tratamento de dados pessoais dos servidores publicos da Prefeitura Municipal
de lvoti, em conformidade com a LGPD.

15.1 Para os fins deste, aplicam-se as defini¢des constantes no art. 5° da LGPD, entre elas:

15.1.1 Dado pessoal: Informacéo relacionada a pessoa natural identificada ou identificavel;
15.1.2. Tratamento: Toda operacao realizada com dados pessoais, como coleta, producgao,
recepcao, classificagdo, utilizagcdo, acesso, reproducdo, transmissdo, distribuicao,
processamento, arquivamento, armazenamento, eliminagdo, avaliagdo ou controle da
informacao, modificagdo, comunicacgao, transferéncia, difusdo ou extragao;

15.1.3 Controlador: Pessoa natural ou juridica, de direito publico ou privado, a quem
competem as decisdes referentes ao tratamento de dados pessoais;

15.1.4 Operador: Pessoa natural ou juridica, de direito publico ou privado, que realiza o
tratamento de dados pessoais em nome do controlador;

15.1.5 Encarregado: Pessoa indicada pelo controlador e pelo operador para atuar como
canal de comunicagao entre o controlador, os titulares dos dados e a Autoridade Nacional
de Protecéo de Dados (ANPD).

15.2 O Operador se obriga a:

15.2.1 Tratar os dados pessoais dos servidores publicos apenas para os fins especificos e
determinados estabelecidos pelo Controlador, em conformidade com o art. 7° e 8° da LGPD;
15.2.2 Adotar medidas de seguranga, técnicas e administrativas aptas a proteger os dados
pessoais contra acessos ndo autorizados e situagdes acidentais ou ilicitas de destruicao,
perda, alteracdo, comunicacdo ou difusdo, conforme o art. 6° inciso VI, e o art. 46 da
LGPD;
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15.2.3 Garantir que os dados pessoais dos servidores publicos sejam tratados de forma
transparente, segura e confidencial, conforme os principios da LGPD estabelecidos no art.
6°;

15.2.4 Nao compartilhar os dados pessoais dos servidores publicos com terceiros sem a
prévia autorizagdo por escrito do Controlador, exceto em casos de obrigagdo legal ou
regulamentar;

15.2.5 Comunicar ao Controlador, de forma imediata, qualquer incidente de seguranga que
possa acarretar risco ou dano relevante aos dados pessoais dos servidores publicos,
conforme o art. 48 da LGPD;

15.2.6 Eliminar ou devolver ao Controlador todos os dados pessoais tratados em nome
deste ao término da prestacdo dos servicos, salvo se houver obrigagdo legal ou
regulamentar de retengéo, conforme o art. 15 e 16 da LGPD.

15.3 O Operador devera indicar um encarregado pelo tratamento de dados pessoais,
conforme o art. 41 da LGPD, informando o nome e os dados de contato ao Controlador.
15.3.1 O encarregado sera responsavel por:

15.3.1.1 Receber as comunicagdes da Autoridade Nacional de Protegédo de Dados (ANPD) e
adotar providéncias;

15.3.1.2 Orientar os funcionarios e os contratados do Operador a respeito das praticas a
serem tomadas em relagao a protegcao de dados pessoais;

15.3.1.3 Executar as demais atribuicbes determinadas pelo Controlador ou estabelecidas
em normas complementares.

15.4 O Operador se compromete a manter sigilo absoluto, sobre todos os dados pessoais
dos servidores publicos da Prefeitura Municipal de Ivoti, ndo os divulgando, sob nenhuma
forma, salvo mediante autorizagdo expressa e por escrito do Controlador ou por forca de
obrigagao legal conforme Art. 39, Inciso I,Il (LGPD).

CLASUSULA DECIMA SEXTA - DO FORO
As partes elegem o foro da Comarca de Ivoti para dirimir quaisquer questdes relacionadas
ao presente contrato.

Estando justos e contratados, firmam o presente instrumento.

Local e data.
CONTRATANTE
Prefeito(a) do Municipio de lvoti

CONTRATADA
Representante legal

GESTOR(A) DO CONTRATO
Normalmente o titular da Secretaria correspondente
FISCALIZADOR(A) DO CONTRATO
Aqueles nomeados para executar a fiscalizagao



